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IN  TH IS  IS S U E

2.
調整關系型垃圾郵件的打分

在本月初即將發布的第三個郵件
關系系統，在關系的力量基礎上，
使用關系數據庫自動調整反垃圾
分數。 

3.
將電子郵件網域加入到白名單

將自己的電子郵件網域加入到白
名單，將會導致垃圾郵件發送者
偽造用戶的郵箱成功發送垃圾郵
件，在第三頁會展示給您。

3.
向外訪問的安全過濾政策

4.

Feb 2009 FE ATU R E S
我們最近公布的增強性功能的部
署情況

4.
PATC H  TU E S DAY
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致辭

歡迎您來到 2009 年 2 月版 'In The Boxing Ring' 。在這一版，我將
用一整頁來談論即將發布的第三個基于電子郵件關系管理的防垃圾
郵件技朮。

如果您還記得， Network Box 電郵關系所關注的是跟蹤外部發件
人、發件人的屬性和內部收件人之間的關聯，使用所產生的數據庫
來以提高防病毒和防垃圾郵件的准確性。首先發布的是電子郵件關
系跟蹤引擎本身（其中包括分析收到和發出的電子郵件，以建立關
系數據庫）。第二個發布的系統是挑戰 / 響應系統（挑戰此前沒有
建立關系的電子郵件發送者）。第三個系統，也就是即將在本月初
發布的系統，在關系管理的力量基礎上，使用關系數據庫自動調整
反垃圾分數。本通訊的第 2 頁會更詳細的告知您這一新功能。

在第 3 頁本通訊將重要討論兩個安全政策相關的問題，因為我們最
近看到我們的一大批客戶一次又一次的碰到這個問題。首先是白名
單的做法，客戶將自己的電子郵件網域加入到白名單（這導致垃圾
郵件發送者偽造用戶的郵箱成功發送垃圾郵件）。第二個是缺乏有
效的向外訪問（出站）的防火牆 / 內容過濾政策（這會導致信息泄
漏和難以執行適當的用戶上網行為的控制）。我對這兩個問題進行
了詳細的討論，并提出解決方案和變通方法。如果這些會給您帶來
影響，請考慮馬上修改您的安全政策。

和以往一樣，如果您有任何的反饋，意見或者建議，我們都歡迎您
隨時提出來。您也可以通過發送郵件到 nbhq@network-box.com
聯系我們。或者當您下次在香港市區的話來隨時來我公司辦公室進
行參觀指導。

Mark Webb-Johnson
CTO, Network Box Corporation
February 2009

N etwork B ox 技朮新聞

作者： M ark Webb-Johns on, 首席技朮官

我們的一大批客戶缺乏甚于沒有
部署防火牆及內容過濾政策，我
們將討論有效的向外訪問的安全
策略的好處。

Network Box 已啟用了一個以星
期二補丁為形式的軟件增強性功
能發布機制
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打分調整
我很高興能宣布，現在已經准
備正式發放第三個 Network 
Box 電子郵件關系系統。這種
新系統基于關系的深度，釆用
關系數據庫來自動調整反垃圾
分數。接下來，這篇文章將討
論這一系統的運作方式，以及
它是如何來：
（ a ）更積極獲取已知垃圾郵
件來源和
（ b ）識辨出及親近已知的有
良好來源的非垃圾郵件。

對如下的純技朮方面的描述，
我感到有些報歉，但重要的是
您可以看到該系統在確定垃圾
郵件評分的調整方面是如何工
作的。

垃圾郵件分數關系的調整通常
是應用于入站 SMTP 電子郵
件，而不是通過備份MX服務
器（例如從發件人直接發
送）。如果電子郵件已經明確
的定義了白名單或黑名單，該
系統也將無法正常運行。

對于每封郵件，它首先要確定
（使用信封分析和基于地理位
置的 IP地址）發送者的一些
基本信息，其中包括：

     * 電郵地址
     * 電子郵件網域
     * IP地址
     * IP/16地址塊
     * IP地址歸屬國

該系統然后查詢關系數據庫匹
配下列元組，并產生一個跨越
匹配關系的平均總數記錄：

     * 發件人的電子郵件地址，
發送國家，接收者（匹配特定
收件人地址則定為 75％，匹
配郵件域則定為 50％）。

     * 發件人的電子郵件地址，
發送人 /16 的網絡塊，接收人
（匹配特定收件人地址則定為
100％，匹配郵件域則定為
75％）。 

     * 發件人電子郵件地址，收件人（匹配特定收件人以往外發郵
件關系建立則定為 50％）。

該信心指數是基于上述的比重的重新匹配。例如，如果我們有關
系的記錄，以前的電子郵件來自特定寄件者，來自某一特定國家
特定的收件人，那么，我們對待這個相信 75％是相同的發件
人。

關系數據庫存儲的關系分數范圍 -100 到 100 （ -100表示
100％的惡意， 100則表示 100％的非惡意）。這些數據庫為它
們存儲關于每個信任度，垃圾郵件，惡意軟件和政策的數值。

在防垃圾郵件掃描的最后階段，電子郵件與垃圾郵件分數調整機
制將：

    1. 釆用關系垃圾郵件平均打分，乘以信任指數（以百分比表
示），以確定調整后的垃圾比重（以百分比表示）。例如，如果
關系，記錄了 +100 （即： 100％不是垃圾郵件），以 50％的
信任指數，調整后的垃圾郵件的比重將是 25％ （即： 0=正常
郵件， 100= 垃圾郵件，我們在一半以下中間的地方不到 50
點）。

    2.映射調整后的垃圾比重到垃圾郵件評分滑動配置表，以確定
調整垃圾郵件的評分。例如，如果垃圾滑動規模為 -7 到 7 ，然
后以電子郵件的關系的曆史表明，調整后的垃圾比重為 25％，
結果調整后的垃圾郵件評分為 -3.5 （即： 25％的比重在 -7 到 7
之間 ） 。

    3. 提交垃圾郵件的測試結果，調整的總體垃圾郵件評分為上升
或下降，取決于調整后的垃圾比重。這種垃圾郵件測試被命名為
NB_RELATIONSHIP_SSA 。

注：有一種替代模式（即所謂 '比例 ' ，而不是默認的如上所述
的“范圍 "模式）雖然它不是默認啟用的，但是也是可用的。在
”比例“模式下，第二階段確定的垃圾郵件評分調整更改不使用
滑動窗口，而是使用目前的實際得到的垃圾郵件評分。例如，一
個郵件消息目前得分 10.0 ，并有一個調整的垃圾郵件比重為
25％，結果調整的垃圾郵件評分為 -5.0 （和整體垃圾郵件評分
因而被減少到 5.0 ）。這種方式的結果比默認的 '范圍 '模式要敏
感很多，所以通常不會啟用。

電子郵件與垃圾郵件分數調整制度對”邊境線“區內的垃圾郵件
（一般調整前的分數在 5.0至 9.0 之間）是非常有效的 ，并能給
出相關的標示，以區分它們是垃圾郵件或非垃圾郵件。它會根據
以前發送者和接收者的關系情況調整新郵件的垃圾郵件評分，并
有試圖驗證發件人的信任挑戰機制，甚至在 SMTP協議本身沒有
啟用發件人身份驗證功能的狀態下也可行。

該系統有強大的可配置性，并且可進行微調，并可以配置為只調
整分數上漲或下跌的配置的調整范圍。目前的工作正在取得積極
的進展，在防病毒和政策執行方面也有提供同樣的技朮。

這一新功能的代碼正在進行最后階段的測試和一些默認的調整。
我們計划在 2009 年 2 月 23日將它作為一個 PUSHCODE推進
更新到所有 NBRS-3.0 的客戶 BOX 中。
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加入到白名單

將電子郵件網域 向外訪問的

安全過濾政策
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當今市面上的所有反垃圾郵件系
統都會有些許誤報，但是我們仍
然努力爭取能獲得 100％的垃圾
郵件檢測准確度，和 0誤報率
（即正常郵件不被誤斷為垃圾郵
件），我們永遠不能做到完美無
缺（因為垃圾郵件本身的不確定
性質）。極端情況下的例子包
括：一個人的垃圾是另一個人的
正常郵件列表；如果我向你轉發
出垃圾郵件，你收到后它仍然是
垃圾郵件？這最后一個例子引出
一個關鍵的問題，就是白名單自
己的域名的不良后果。

Network Box 使用一些技朮以避
免這一問題，用以防止您自己的
內部電子郵件在無意中被視為垃
圾郵件，其中包括：

1.綜合區分“出站、外發”和“
入站、流進”的電子郵件。出站
的定義是，發件人獲准通過
Network Box 中繼發送郵件，盡
管它和發件人的電子郵件地址或
域無關。入站電子郵件的定義
是，非出站的郵件。中繼能力可
通過源 IP地址（內部工作站 /服
務器和 VPN 客戶端）或 SMTP
認證（對外部用戶通過 Network 
Box轉發）。

2. 在默認情況下，反垃圾郵件功
能沒有應用于“出站、外發”的
電子郵件。這意味着電子郵件從
您的工作站，服務器， VPN 客
戶端和 SMTP 身份驗證的用戶永
遠不會被視為垃圾郵件。

3. 對使用 Network Box 的外部辦
事處，向外發送郵件的數字簽名
為正常郵件，并且默認情況下，
將由 Network Box 接收并標識為
信任郵件。這意味着從外部辦事
處來的電子郵件也在 Network 
Box保護之下，他們也將永遠不
會被視為垃圾郵件。

從上述名單中，您可以看到，
如果網絡（及其用戶）得到適
合的配置，從您的同事那里發
來的電子郵件將永遠不會被視
為垃圾郵件，并有機會達到零
的假陽性報告。

那么，為什么不把自己公司域
名加入到白名單中呢？現在的
問題是，垃圾郵件發送者的清
單里包含數以億計的電子郵件
地址。他們知道您的電子郵件
地址，他們也知道在同一郵件
域中您的同事的電子郵件地
址。他們（一般）不知道和您
溝通的其他郵件域。因為沒有
對您的電子郵件地址進行認證
的單一的標准，所以垃圾郵件
發送者很容易假冒您或您的同
事作為發件人來發送給您或您
的同事垃圾郵件。

在 2008 年 6 月， Network Box
安全響應中心進行了一項垃圾
郵件的調查，結果有發現大約
1％的垃圾郵件中的信封發送地
址的網域和收件人地址的網域
是相同的。在當時，白名單自
己的域名將意味着， 1％的垃
圾郵件將順暢地通過 Network 
Box 到達您的郵箱（由于您將
它列入了白名單）。然而，在
2008 年 12 月新一輪的垃圾郵
件開始襲擊人們的郵箱時（與
MSN/雅虎即時通訊聯系，并邀
請聊天），我們發現，發件人
域名和收件人域名相同的比例
已經非常之高。實事上我們已
經看到一部分受影響的客戶，
有 20％以上的垃圾郵件發送自
客戶本身的網域郵件地址。

發件人策略框架（ SPF ）提供
了一個可以解決這一問題的方
案， Network Box 已經支持這
一框架。使用 SPF ，您需要確
保您的所有出站郵件都經過界
定網關。然后，在您的域名的
DNS 下發布 TXT記錄，其中列
出那些網關。這樣接收郵件服
務器（包括 Network Box ）就
可以驗證到這一點，并可發現
對您的域名的假冒使用。

因此，請避免將自己的域名加
入白名單，因為有几個很好的
替代辦法，可以用來避免假陽
性問題。

許多年前，在計算機安全方興未艾之
時，防火牆通常配置為允許所有傳入
連接，但只攔截某些特定的端口（如
遠程登錄 telnet ， rsh等）。但是很
快人們發現這樣做是不夠好的。

現在對我們的大多數客戶來，通常釆
用的標准做法是確定入站安全政策為
“除……之外阻止所有端口” （和
以前的出站策略“除……之外允許所
有”情況正好是相反的 )；而出站政
策沒有做類似的嚴格設置。

我們得到的其中一個最普遍的要求是
“請阻止 Skype” 或 MSN ，或 QQ
或其他一些協議 / 應用程序（而不是
端口）。

現在的問題是，應用程序會支持多種
協議，這樣用戶就很容易穿透在防火
牆上放開（未經過濾）的出站端口，
或者可以使用隧道軟件或應用代理，
或通過搜索所有可用的端口，直到它
找到一個放開的可以利用的。

最好的解決辦法是使用和入站安全策
略相同的方法，作為出站安全策略。
默認阻止所有的端口，然后在受控
制的方式下允許那些被嚴格要求進
行放行的。

對于大多數公司來說，防火牆可以配
置為阻止所有出站連接，除了那些非
常確定的可以通過 Network Box 的安
全代理的應用（如 DNS ， SMTP 電
子郵件等），并強制所有的網絡接入
通過 Network Box 的 Web代理（用
于上網行為控制和強制執行安全策
略），這樣做也將很少或根本不會帶
給用戶工作效率方面的負面影響，但
是卻會在安全性和控制管理方法得到
巨大的改進。

一旦默認為“阻止所有” ，然后就
可以逐漸進行細粒度地控制（甚至會
有特定的工作站地址需要開放某些特
定的權限），請聯系您當地的網絡安
全運維中心 NOC 提供與此有關的進
一步的援助。
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修復和增強的 Web代理政策評價
引擎，包括如下工作：

首先是技朮上非 DNS RFC標准
的主機名稱問題，但有時會用于
解析內部主機名稱。所以我們放
松了對這一點驗證確認，并允許
它們通過。

一個系統性的增強，可使“可疑
網址”分類引擎在必要的時候被
禁用或重新排序。

修訂了政策分類緩存，使未分類
的結果能更快的顯示出來。

修正了 NBCP 客戶－服務器引
擎，以改善高負荷下服務器點的
選擇和較差的互聯網連接條件下
的查詢速度。

上述變化將需要重新啟動政策引
擎，過程中會造成 Web代理分類
的几秒鐘停止，但應該不會造成
網頁瀏覽的大量中斷。

我們還將發布擴展我們的全球監
控系統監測軟件包，使其支持“
抑制”系統健康問題警示。在這
種情況下， BoxOffice 客戶門戶將
會使傳感器出現為抑制狀態，但
不會被視為一個錯誤。這主要是
針對已經確定下來但是不能由
NOC 來解決的問題，而必須客戶
來參與（如系統利用率過高，系
統超載，或者環境問題等等）。

如果您需要關于任何上述情況的
進一步的資料，請聯系您當地的
NOC ，他們將會安排補丁的安裝
部署及必要時同您聯絡。 

2009 年 2 月的
星期二補丁，將
会推出一些錯誤

本月小提示

2 月份的一個小提示，別忘了您電
腦機房的環境。如果您在南半球，
現在正是盛夏；對于那些在北半球
的客戶，夏天是僅僅几個月前剛剛
離開（盡管現在并不像夏天）。

台式或機架式電腦通常消耗 100-
300瓦的電力，并且會轉換成噪
聲，光，熱（絕大部分是熱）。把
3 個或 4 個台式電腦在一起，你就
相當于擁有一台 1千瓦的暖風機。

隨着假期的結束，現在正是來檢查
您的空調能力的一個很好時機。在
您最近加了一些服務器之后，是否
仍然有足夠的制冷能力來支持高峰
時期的使用？是否有定期維護？你
有經常監測嗎？等等等等。

提示：您可以遠程通過使用管理界
面my.network-box.com 來檢查
Network Box 的溫度，選擇 Box/狀
態 / 系統健康狀態，查看“系統溫
度”，另外某些型號的 BOX還可
以讓您通過前端顯示面板得到這些
信息。

結束語

感謝您的支持 Network Box ，并繼
續將您的網絡安全托付給我們的管
理服務。我希望這份通訊月刊對您
有用。如果您有任何建議，我們都
非常歡迎，您可以向當地的 NOC
或客戶經理反映；如果您有其它需
求，也請別猶豫，馬上與我們聯
系，尋求協助。

本月看點
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